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IoT/AI 发展趋势



IoT as IoE ( Internet of Everything )



Rapid Growth of IoT

Ref: https://hackernoon.com/internet-of-everything-the-iot-market-is-projected-to-expand-12x-from-2017-2023-175f845c2bcf



智能化进程进⼀一步加速

AI+智慧零售 AI+智慧餐饮

⾏行行业全流程打通升级，更更好地实现⼈人与⼈人之间的连接



向物联⽹网、多终端迁移

AI渗透多领域

AI+智能⾳音箱、智能⼿手机、智能⼿手环

AI+⽆无⼈人驾驶技术

AI+智慧家居、智慧楼宇

AI+智慧城市

多⽅方迁移

10 • 收集⼤大量量的环境和操作数据进⾏行行分类，分析

• 由⼈人⼯工智能转化为可操作的⻅见解

• 通过物联⽹网和终端设备进⾏行行实施

终端数量量



AI in All

AI⼯工业

AI⾦金金融

AI医疗

AI城市



AI  as “Super Brain”



带来新的安全问题



IoT Security



Increased Attacks on IoT



DDoS Attack from IoT

Powered by



Attack from IoT

Powered by Tzion



被控制的IoT

Blade Team 协助 亚⻢马逊/⼩小⽶米 
发现并修复了了


    AI⾳音箱 

的多个严重安全漏漏洞洞

控制权争夺战



被控制的IoT

Blade Team 在欧洲安全会议 

      HITB 2018 

演示智慧城市中

智能楼宇的安全问题

空中战争



被控制的IoT

Blade Team 在国内智能安全⽐比赛 

      GeekPwn 2015  

演示劫持⻜飞⾏行行中的    ⽆无⼈人机

隔空取物



被欺骗的IoT

窃听⻛风云

Blade Team 在国内智能安全⽐比赛 

      GeekPwn 2014 


演示如何骗过    智能摄像头



被欺骗的IoT

伪造智能设备信息 

某些品牌⼿手机


智能设备解锁时存在漏漏洞洞可通过
使⽤用机主照⽚片 

某些品牌⼿手机


识别⼈人脸时存在漏漏洞洞可通过


硅胶制作指纹 

某些品牌⼿手机


识别指纹时存在漏漏洞洞可通过


成功解锁

成功解锁 成功解锁

Hacked by Blade Team



AI Security

1

2

3

算法安全问题

依赖组件的安全问题

技术滥⽤用

• 图像欺骗


• 语⾳音欺骗


• 恶意样本学习

• 智能设备DDoS攻击


• 验证码识别

• ⽂文件处理理漏漏洞洞


• ⽹网络协议漏漏洞洞


• ……



被带坏的AI

继机器器⼈人⼩小冰之后

微软推出了了

第⼆二款AI聊天机器器⼈人Tay

微软Tay

继被中国⽹网友“带坏”⼤大骂脏话的机器器⼈人⼩小冰之后


微软推出了了第⼆二款AI聊天机器器⼈人Tay 

上线⼀一天就因为严重种族歧视⾔言论被紧急下架

@#￥%就是个⿊黑⻤鬼奴⾪隶，快
让他滚吧！

我们要在边境造⼀一堵墙！墨墨
⻄西哥⼈人必须付钱！



被蒙蔽的AI

欺骗⽐比例例10%~20%

结论



被蒙蔽的AI

GTSRB数据集


43类，3.9w训练样本，1.2w测试样本

神经⽹网络STN在GTSRB取得当前最好结果

变造图⽚片，⼈人眼能正确识别，STN
正确识别率从99%下降到50%

结论STN

修改后图⽚片

（⼈人眼⽆无影响）

原始图⽚片

（可正确识别）

修改后图⽚片

（AI识别结果）



被污染的AI
Blade Team   发现  ⾕谷歌⼈人⼯工智能学习系统 

TensorFlow 
数个严重安全漏漏洞洞


可能导致⿊黑客直接控制AI系统



最⼤大的打码平台


AI识别验证码a > 95%

1亿100万 95%

⾄至少100万⼈人参与

职业薅⽺羊⽑毛、⿊黑中介等

超过1亿个⼿手机号码

被⽤用于各类⿊黑产

AI算法被⽤用于⿊黑产链条

被滥⽤用的AI



验证码接收分发模块

数字识别模型 字⺟母识别模型 汉字识别模型 字⺟母+数字识别模型

识别结果优化迭代

打码平台验证码输⼊入

最优识别结果输出

使⽤用caffe框架+vgg16神经⽹网络模型进⾏行行深度学习训练并持续迭代优化

被滥⽤用的AI



分布式 
AI验证码 
识别系统
模型训练

深度学习

AI⿊黑产 
打码平台

强⼤大算⼒力力

神经⽹网络

晒密软件

模拟

登录协议

撞库/盗号

贩卖信息

冒充

好友诈骗

挪⽤用

关系链完成识别 反馈答案 输出结果

识别请求 发送验证码 导⼊入数据

秒拨·动态I[P

被滥⽤用的AI



AI in Security

1

2

3

传统密码向⽣生物特征转变

研究⼯工具进化

实战效率提升

• ⼈人脸识别


• 指纹识别


• 声纹识别

• 恶意打击


• 攻击检测


• 漏漏洞洞挖掘

• 深度学习


• 机器器学习


• 神经⽹网络



AI安全模型
AI驱动的安全中⼼心（平台层）

⾼高级威胁
发现

⻛风险
评估

应急响应
处置

调查取证
溯源

安全
运维

资产
管理理

API接⼝口
……

机器器学习分析引擎（⼯工具层）

关联规则 可视化 机器器学习 统计⾏行行为分析

基础安全事件数据库（数据层）

结构化数据 流式数据 情报规范化存储

设备
⽇日志

原始
流量量数据

终端
数据

软件
系统⽇日志

海海量量数据存储/ETL

情报关联、共享

（信誉库）


安全事件录⼊入

IP、DNS信誉库

⽊木⻢马信誉库

URL信誉库

⽊木⻢马⾏行行为数据
…………



AI + DDoS



AI + DDoS检测

数据采集

实时统计解析数据

检测算法

攻击判定逻辑

攻击告警

异常告警输出

数据采集

基线数据采集

基线计算

给IP画像

基线存储

IP画像数据存储



AI+DDoS检测

80%

96.4%

平均检测准确率



AI+⼊入侵检测



AI + ⼊入侵检测

cat /etc/passwd

more /etc/passwd getent passwd

通过AI语义模型⾃自动泛化捕捉，节省⼈人⼯工定义规则的时间精⼒力力

散点化词向量量表达
Before After

系统命令会话表达



AI + ⼊入侵检测

ls --color=auto;

ls --color=auto;

ls --color=auto;

ls --color=auto;

ls --color=auto;

ls --color=auto;

ls --color=auto;

ls --color=auto;

ls --color=auto;

./bin/cypher-shell

通过AI⻛风格模型，⾃自动捕捉⼊入侵⾏行行为露露出的“⻢马脚”，从⽽而定位到问题源
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