
⼤大安全下的 IoT 安全威胁演变与应对
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360⿊黑客研究院&独⻆角兽安全团队 



⼤大安全（I’m ABCDE）－太空视⻆角诠释“M”安全



“定位”攻防研究领域，同时创造超级“符号”



⽤用“⻩黄⾦金金圈”法则解释为什什么(WHY)执念于”M”⽆无线电通信

Because，危害⼤大(应⽤用涉及⾯面⼴广)、修复难度⾼高(甚⾄至不不可修复)、修复周期⻓长
(以年年为时间单位)、重视度低(技术变现难度⾼高、企业投⼊入度低)



危害⼤大(应⽤用涉及⾯面⼴广)



修复周期⻓长(以年年为时间单位)



修复难度⾼高(甚⾄至不不可修复)
特斯拉⽆无钥匙进⼊入

系统安全缺陷⽆无法

通过固件升级修复

只能提供功能关闭

来应对漏漏洞洞



受知名学术出版社Springer邀请
合作出版《⽆无线电安全攻防⼤大揭秘》英⽂文国际版，

著作受多国安全研究者⻘青睐，
成为全球⽆无线电通信安全研究领域的“最佳参考”。



全球⾸首次实现低成本GPS欺骗，福布斯连续
两篇媒体报道，并获美国通信协会IEEE⾼高度评价

受邀成为3GPP标准组织中
唯⼀一⼀一家⽹网络安全公司

⾸首个⼊入选GSMA安全名⼈人堂

全球⾸首个发现4G通信协议漏漏
洞洞，可以实现对通话和短信的
劫持，⾸首个⼊入选GSMA名⼈人堂
并获得“CVD#0001”⾸首位漏漏洞洞编号







杨卿，360⿊黑客研究院负责⼈人、国际知名安全团队独⻆角兽UnicornTeam创始⼈人，也是⾸首个企业⽆无线电通信安全

研究机构“360⽆无线电安全研究院”的建⽴立者。 国科⼤大⽹网络空间安全学院客座教授，⼴广州⼤大学企业导师。51CTO

俱乐部讲师。

技术成果⼊入选特斯拉、GSMA等安全名⼈人堂，并获得GSMA“CVD#0001”⾸首位漏漏洞洞编号。曾获Blackhat Pwnie 

Awards⿊黑客奥斯卡最具创新研究奖提名，也是⿊黑帽⼤大会Blackhat USA&Europe&ASIA 、⿊黑客⼤大会

DEFCON 、HITB、CanSecWest、IEEE－CNS等国际知名安全会议演讲者。

著有《⽆无线电安全攻防⼤大揭密》、《硬件安全攻防⼤大揭秘》、《智能汽⻋车安全攻防⼤大揭秘》、Springer学术

《Inside Radio: An Attack and Defense Guide》等技术专著。众多成果被福布斯、美国国家地理理、WIRED

连线、福克斯新闻、CNET、The Register、IEEE ComSoc等知名媒体报道。

全球通信标准化组织3GPP参会代表。⽹网络安全试点示范项⽬目评审专家。 WitAwards互联⽹网安全年年度评选评委

专家。 ANZER安在安全新媒体荣誉顾问。 DC010(DEFCON Group)技术顾问。

央视CCTV《汽⻋车百年年II》⼤大型纪录⽚片安全专家，2015、2017年年两届央视CCTV《315》晚会出镜安全专家。国

内⾸首部⿊黑客微电影“I’m Here”男主⻆角。《东⽅方⿊黑客》⼩小说⼈人物原型。



“想要我的财宝吗？想要的话拿去吧！去找吧！我把所有的财宝都放在那⾥里里！”

从0到1，从1到 N，未来的新威胁攻防要仰仗各位同⾏行行了了



GPS 欺骗攻防技术对于 IoT场景不不单是位置欺骗威胁

利利⽤用GPS 、短波NTP授时欺骗将引发更更⼤大的安全问题，如针对⾦金金

融、⼯工业等基础设施云，这种通过恶意攻击影响系统时间的威胁造成

的“内伤”值得深挖以及防护思考。



历史悠久的基础交通设施通信系统⾯面临新威胁



各类通过⽆无线通信触发的灾害报警系统安全堪忧



各种⽼老老旧⽆无线灾害报警系统、

移动⽹网络（4G）警报特性

可能被恶意利利⽤用，造成社会

恐慌等恶性安全事件。



参加漏漏洞洞⽐比赛的从业者可以考虑适当“跨界”，从系统漏漏洞洞

挖掘的红海海换到以移动基带、WiFi、蓝⽛牙、GPS模块等“必

备”模块为主的漏漏洞洞挖掘蓝海海，不不被注意⽽而漏漏洞洞多是其特

点，⼀一旦有所突破将会成为通杀攻击⼿手段，引发“地图炮”

效果，⼿手机、汽⻋车、智能⾳音箱等 IoT 设备都将受到影响。



卫星通信系统的各类安全将会是下⼀一个问题⼤大户





MH370(Boeing 777-200ER) have 4 
ELTs  

But no message , unusual…





近地轨道卫星存在被攻击⼊入侵

后恶意变换轨道姿态的可怕假

想，卫星通信安全与卫星系统

本身的安全都不不容忽视



⼤大安全（I’m ABCDE）－每个⼈人都有⾃自⼰己的哈姆雷雷特“E”教育
我们可以把过去的150年年看作⼀一场三幕剧。

●  第⼀一幕是⼯工业时代，推动经济发展的是⽆无数的⼯工⼚厂和⾼高效的流⽔水线⼯工作。这

⼀一幕的主⻆角是从事⼤大规模⽣生产的⼯工⼈人，基本特征是体⼒力力和个⼈人毅⼒力力。

●  第⼆二幕是信息时代，美国和其他国家逐步发展起来。⼤大规模⽣生产退居幕后，

信息和知识成为驱动发达国家经济发展的主要⼒力力量量。这⼀一幕的主⻆角是知识⼯工

作者，其特征是擅⻓长左脑思维。 

● 第三幕是概念时代，当今，物质财富的充裕、亚洲的崛起和⾃自动化的影响在

不不断深化，其影响⼒力力越来越⼤大，第三幕正渐渐拉开帷幕。我们把这⼀一幕称为

概念时代。这⼀一幕的主⻆角是创造者和共情者，其特征是擅⻓长右脑思维。 



趋势专家 丹丹尼尔平克 在其畅销书《全新思维》中关于⾼高概念与⾼高感性的解释

●⾼高概念能⼒力力包括：创造艺术美感和情感美，辨析各种模式，发现各种机会，创造令⼈人满意的故事，以及将看似⽆无关的观点组合成某种新观点。

●⾼高感性能⼒力力包括：理理解他⼈人，了了解⼈人际交往的微妙，找到⾃自⼰己的快乐并感染他⼈人，以及打破常规、探寻⽣生活的⽬目标和意义。

借⼒力力⿊黑客Hack⽂文化，诠释创新故事，寄希望于“未来“推动安全技术⾰革新

混沌⼤大学创办⼈人 李李善友
“今天每⼀一个职场⼈人都必须学习创新，就像在⼯工业时代，每⼀一个⼈人必须学习商业管理理⼀一样。”

多数安全⼈人才⽣生来就拥有离经叛道不不⾛走寻常路路的思维优势，如果创造出⼀一种有趣的“模式”，⽤用⿊黑客⽂文化故事内容

与玩具娱乐加深对于Hack这种⼼心智思维逻辑的正反馈，就会使他们获得⼀一种⾃自驱的“驱动⼒力力”，藉⽽而通过刻意练

习补充多元认知模型，那么⼀一定会产⽣生神奇的“化学效果”，也⼀一定会从他们身上诞⽣生创新的⿊黑科技。



Hack技术能⼒力力之外，更更重要的通识能⼒力力品质

⾃自驱（情怀、志向、理理想、梦想⼒力力）

有趣（会玩、游戏⼒力力、审美⼒力力、专注⼒力力）

耐⼼心（滞后满⾜足、坚韧不不拔、等待⼒力力）

创新（离经叛道之⼼心、与众不不同之事、概念想象⼒力力）

好奇（感受世界、感知变化、细节洞洞察⼒力力）

⾃自律律约束（⻛风⻣骨、格局、德⾏行行、极致⼒力力）

韧性（不不屈、钝感⼒力力、⿊黑⾊色⽣生命⼒力力）

沟通（协作协同、共情移情⼒力力、故事营销⼒力力）

升级（提升多元认知模型、学习成⻓长⼒力力）



寓教于乐，从学中玩，从玩中学，兴趣是最好的⽼老老师





“这⾥里里已经没有可以反抗的固有规则、没有
可以打破的预期了了，让创造⼒力力显得惊⼈人并

且有意义的背景都失去了了，那我们还能颠

覆什什么呢？如果你想颠覆传统，最好先去

了了解它。所以外⾏行行或新⼿手很少能够想出真

正有创造性的东⻄西。”
 

《直觉泵》关于“跳出系统”（jootsing）
这种思维⼯工具的表述某种维度上也是⼀一种

⿊黑客(Hack)思维

谢谢！


