
隐私漏洞奖励判定规则v3.1

一、 基本原则

小米安全中心紧跟法律法规要求，希望通过隐私众测培养一批隐私蓝色军团，提升内部合

规能力。我们承诺：每一份报告我们都会有专人进行评估和跟进，会向隐私漏洞的提供者给

予匹配奖励。

小米反对和谴责损害公司利益的行为，未经允许请勿在任何公众场合或平台讨论或披露隐

私漏洞的细节，不得向任何第三方透露隐私漏洞。如有上述行为，小米将有权追究其法律责

任。

二、 争议及解决方法

1.一般情况下，按奖励评级细则进行分级奖励；
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2.针对有争议的问题，将在安全团队组内讨论后，进行投票评级；

3.安全团队对评级细则拥有最后的解释权。

三、 漏洞特色奖励

月度额外奖励（和安全漏洞一起评判）

 奖励金额：第一名额外奖励￥2000、第二名奖励￥1500、第三名额外奖励￥1000
 参选条件：当月贡献值超过600分且贡献榜排名前5名
 规则说明：如在当月度结束后未有达到规则的安全专家，奖励名额将作废

季度额外奖励

四、 隐私漏洞评分细则

业务范围：所有面向终端用户的小米应用

根据隐私问题发现的难易程度、影响发小、发生可能性等维度，将隐私漏洞分为高危漏洞、

中危漏洞及低危漏洞。

对于涉及影响巨大且对小米安全有特殊帮助的漏洞/情报，经小米安全中心核验后，将额外

再给予2k-2w的额外奖励。

非小米资产：米筹、小米彩票、智米、黑鲨、省钱购、米灵、小蚁、小米运动（华米-生态

链）注：该内容会随业务实际情况不断更新，敬请关注

对于同一问题在多个App中发现的情况，建议合并提交一个漏洞，我们会根据漏洞具体情况

给予双倍奖励，并给予额外奖励。

等级 隐私漏洞 额外奖励

LV2 贡献值≥2000 Y*80贡献币+￥3000

LV1 贡献值≥1000 Y*60贡献币+￥2000

Y=【中危漏洞数】/10+【高危漏洞数量】



漏洞级别

判定标准：

与主要用户所在的国家或地区的相关法律法规冲突，未及时修复能够导致企

业的经营、或声誉等受到损害；

奖励标准（贡献币）

高危 直问题新颖且行业内罕见，需要一定技术深度才能够发现的问题 300-500

中危

一般情况下，隐私漏洞的发现与鉴别需要一定的技术手段。包括但不限
于：

1 同意隐私政策前收集个人信息或打开个人信息权限；

2 强制定向推送信息；

3 若通过嵌入第三方代码插件收集个人信息的功能，是否向用户明示；

4 调用与服务或功能无关的权限；

5 除此之外，隐私政策中的重要内容遗漏，也属于中危险漏洞，包括：

6 收集个人信息的范围超出隐私政策中描述的范围；

7 收集的频率超出其实现产品或服务的业务功能所必需的最低频率。

80-120

低危

违反下一般情况下，该类问题不需要技术手段就可以发现，如隐私政

策中描述性内容文本遗漏等，包括但不限于：

1 未告知个人信息处理者的名称或者姓名和联系方式；

2 未告知个人信息的处理目的、处理方式，处理的个人信息种类、保存

期限；

3 未告知个人行使本法规定权利的方式和程序，例如复制、删除或更正

个人信息的途径；
4 隐私政策的文本不易于阅读，例如文字过小过密、颜色过淡、模糊不

清，或未提供简体中文版等；

10-30

漏洞忽略：

一般情况下，该类问题判断所依据的法律、法规和标准中的相关要求处于暂未发布施行的状

态（如草稿、征求意见稿、未实施），或已发布但只面向部分行业生效或暂未实质推行（如

面向部分行业的推荐性标准只针对对应行业生效），隐私政策中错别字问题（持续更新）；



隐私漏洞报告要求：

技术类隐私漏洞需提供有效的日志类信息，包括但不限于：完整的测试堆栈信息、其网络流

量抓包截图、284log或其他日志文件。只提交检测平台、检测工具类的结果截图类证据将

不被接受。

仅以静态扫描Manifest结果为依据提交的缺少相关隐私声明的漏洞，但没有提供实际调用记

录的，确认为低危，有调用记录的，确认为中危。

仅提供SDK列表截图，白帽子提示SDK列表不全以外，还应当补充提交关于SDK实际传输了

数据给第三方的证据。否则不予通过。

提交MIUI默认安装的系统应用相关隐私漏洞时，请确认此隐私漏洞发现于最新稳定版MIUI

系统。

漏洞接收范围：

七大类漏洞类型

隐私声明存在缺陷 1. 收集用户数据，但无隐私政策

2. 存在数据共享，但无第三方数据共享清单

3. 首次打开APP无隐私政策弹窗

4. 隐私政策中内容缺失（如缺少字段或权限声明）

5. 隐私政策需4步以上才能访问

6. 敏感个人信息未加粗展示

7. 第三方数据共享内容缺失

不合规数据采集 1. 隐私政策同意前上传个人信息

2. 未经授权采集或上传个人信息

3. 频繁采集用户个人信息

4. 收集与服务或功能无关的数据

不合规隐私权限使用 1. 未经授权调用个人信息权限

2. 权限使用前未同步告知使用目的

3. 频繁调用个人信息权限



4. 调用与服务或功能无关的权限

5. 用户拒绝后频繁询问用户授权

用户权利问题 1. 未按法律规定提供复制、删除或更正个人信息途径

2. 缺少注销、撤回同意等功能

3. 缺少个性化广告或个性化推荐开关

产品设计缺陷 1. 隐私政策存在默认同意

2. 隐私政策勾选按钮无法点击

3. 隐私相关的产品功能无法使用或不生效

4. 授权过程或同意过程可绕过

5. 授权或同意界面反复弹出

其他

参考标准

 工业化和信息化部《关于开展纵深推进APP侵害用户权益专项整治行动的通知》（工信部信
管函〔2020〕164号）

 常见类型移动互联网应用程序必要个人信息范围规定
 四部委《App违法违规收集使用个人信息行为认定方法》（国信办秘字〔2019〕191号）
 《中华人民共和国个人信息保护法》
 信息安全技术 移动互联网应用程序（App）收集个人信息基本要求
 网络安全标准实践指南—移动互联网应用程序（App）系统权限申请使用指南

http://www.gov.cn/zhengce/zhengceku/2020-08/02/content_5531975.htm
http://www.gov.cn/zhengce/zhengceku/2020-08/02/content_5531975.htm
http://www.gov.cn/zhengce/zhengceku/2020-08/02/content_5531975.htm
http://www.gov.cn/zhengce/zhengceku/2020-08/02/content_5531975.htm
http://www.cac.gov.cn/2021-03/22/c_1617990997054277.htm
https://xiaomi.f.mioffice.cn/file/boxk4fQjiwS0e4csLBPp317qGhd
https://m.thepaper.cn/baijiahao_14177369
http://c.gb688.cn/bzgk/gb/showGb?type=online&hcno=977D9EBB32ABF0A7DD6A1215969FE57A
https://www.tc260.org.cn/upload/2020-09-20/1600568390720026360.pdf
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