
曾颖涛 小米 AIoT 安全实验室研究员 

蓝牙安全之第二战场



目录

蓝牙设备联动

内容块 内容块

蓝牙设备联动安全 芯片厂商隐患

蓝牙硬件安全 蓝牙安全架构



蓝牙设备联动



温度 25 传感器温度 25 ->

依靠于蓝牙网关实现设备联动功能

让传感器具有访问互联网能力

通过蓝牙广播实现事件互联 室内温度过热打开空调

主人回家打开室内电器

温度 25

开门事件  
室内传感器温度 25

开门事件

获取家里传感器数据



蓝牙广播协议分析

FrameCtrl 5020 
PID   aa01 
Counter 01
Mac (bf6a34342d58)
EID 100d
Data len 04 
Data 013a b801
温度 31.4
湿度 44



蓝牙广播事件

电量
温度
湿度
水壶
传感器数据
开关门事件(加密)



蓝牙广播协议分析

协议参数由设备端决定



蓝牙设备联动隐患

温度999  

开门事件

温度过高,打开空调 主人回家,打开照明

温度 999

开门事件



蓝牙芯片厂商隐患



芯片厂商OTA
manifest.json
{
    "manifest": {
        "application": {
            "bin_file": "Duck.bin",
            "dat_file": "Duck.dat",
            "init_packet_data": {
                "application_version": 67,
                "device_revision": 65535,
                "device_type": 65535,
                "firmware_crc16": 12368,
                "softdevice_req": [
                    100
                ]
            }
        },
        "dfu_version": 0.5
    }
}

$ ls xxac.extracted
Duck.bin  # 设备固件
Duck.dat  # 设备签名文件
manifest.json # 文件清单

Duck.dat
ff ff ff ff 43 00 00 00 01 00 64 00 50 30

硬件版本信息 
固件版本
SoftDevices 列表以及芯片型号
固件CRC16 校验

A厂商 Legacy OTA (SDK 11.x ) B厂商 OTA

$ hexdump -n 64 -C B.bin
00000000  70 51 aa ff 78 88 00 00  43 72 b3 55 31 2e 30 2e
00000010  35 00 ff ff ff ff ff ff  ff ff ff ff 2c d0 6d 59
00000020  00 ff ff ff ff ff ff ff  ff ff ff ff ff ff ff ff
00000030  ff ff ff ff ff ff ff ff  ff ff ff ff ff ff ff ff

文件头 2byte 70 51
标识符 2byte aa ff
固件大小 4byte
CRC32 4byte
版本 16byte
编译时间 4byte
固件加密 1Byte
保留位 



芯片厂商OTA方案
OTA_UUID_SERVICE="00010203-0405-0607-0809-0a0b0c0d1912"
SPP_DATA_OTA="00010203-0405-0607-0809-0a0b0c0d2b12"

C厂商 OTA D厂商 OTA

Write 0x00ff 
Write 0x01ff # OTA_START 

0000 2680000000005d024b4e4c5470038800 b8a2
0100 ae80000000000000c40e010000000000 bfd6
0200 0c6481a2090b1a40c006c006c006c006 610d
....

固件地址(addr_index)
设备固件内容
对前18byte的CRC16



芯片厂商OTA方案

E厂商 OTA



指令让设备进入DFU 模式,设备无响应几分钟

指令让芯片切换工作空间,可导设备宕机断电

指令让设备进入DFU 模式,设备无响应几分钟

指令让设备重启

芯片厂商指令



蓝牙硬件安全



硬件安全芯片分析



绕过蓝牙芯片读取保护

Jlink 读取Flash数据

RBPCONF 
Flash空间读取保护

APPROTECT
禁止寄存器映射地址

>Reset halt # 复位并中断芯片程序
>reg # 读取寄存器
>step # 单步执行下一条指令
>reg 
>step

无法通过JLink读取数据,
但是可以操作芯片寄存器找到ldr指令



ldr r0,[r4,#20] 
将寄存器r4+20字数据读入寄存器r0
可通过这种方式循环读取四字节数据

绕过蓝牙芯片读取保护 



绕过蓝牙芯片读取保护
Flash Data Storage (FDS)

ldr 指令地址
要读取数据地址

循环读取四个字节



找到Flash中保存的数据
Flash Data Storage (FDS)

蓝牙芯片FDS存储数据
Data Page Tag：0xDEAD C0DE 0xF11E 01FE



安全芯片硬件交互

因为安全芯片和蓝牙芯片i2c通道没有加密,控制指令只
有CRC校验,可以用Arduino读取安全芯片中的数据,能接
触蓝牙芯片JLink,i2C接口情况下可绕过Flash保护获取
Rand_key从而能解开安全芯片中保存的加密的主密钥,
根据主密钥可以运算得到蓝牙广播密钥等

00 # 状态码,0表示正常
00 0C # 返回数据长度
A1 # 加密芯片产品ID
48 # 厂商ID
00 00 00 00 3C CC 01 B8 # 芯片序列号
E0 FD # CRC16



蓝牙安全架构



蓝牙芯片方案 蓝牙OTA签名

BlueEye蓝牙固件分析



扫描附近蓝牙产品

分析设备芯片型号

嗅探蓝牙广播数据

测试芯片控制指令

 

BlueEye蓝牙审计工具



BlueEye蓝牙审计框架

解析广播
报文重放
协议分析

OTA签名
固件模拟
版本信息

SDK符号表
数据分析
插件POC

固件特征
蓝牙UUID
控制指令测试

芯片分析 蓝牙广播固件分析 人工审计GATT层

控制指令嗅探
指令重放



蓝牙认证体系

登录 设备控制 蓝牙广播

不遵守规范 私有协议

绑定无需确认 重复绑定

未校验控制者身份

米家蓝牙

设备厂商

OTA升级

芯片指令

保护绕过

蓝牙栈

芯片厂商

广播未加密 隐私泄漏

蓝牙广播



蓝牙认证体系

登录 设备控制 蓝牙广播

米家签名

广播未加密

隐私泄漏不遵守规范

私有协议
绑定无需确认

重复绑定

控制未鉴权

米家蓝牙

OTA升级

芯片指令

保护绕过

蓝牙栈

芯片厂商
链接层加密

MESH组网
设备厂商

链接层加密链接层加密



https://github.com/hexway/apple_bleee

https://www.armis.com/bleedingbit/

https://e2echina.ti.com/question_answer/wireless_connectivity/bluetooth/f/103/t/164971

https://iot.mi.com/new/guide.html?file=04-嵌入式开发指南/06-BLE产品接入/05-米家BLE MiBeacon协议

https://www.pentestpartners.com/security-blog/nrf51822-code-readout-protection-bypass-a-how-to
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